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Jhre Daten sind das Gold der Zukunft”

Experten zeigen, wo die Abgrinde des Internets lauern — und wie sich Unternehmer schitzen kénnen

Al Capone hat die Banken
noch mit der Maschinen-
pistole Uberfallen, heute
werden Banken und Un-
ternehmen so Uberfallen,
dass sie es gar nicht mer-
ken: durch das Internet.

von Gerhard Meiser

Frankenberg. Um das The-
ma Internetkriminalitit ging
es jlingst bei einer spannen-
den Vortragsveranstaltung der
Volksbank Mittelhessen im Ho-
tel ,Die Sonne"“ Frankenberg fiir
Unternehmer aus dem Raum
Frankenberg/Marburg.  Refe-
renten waren der Staatsanwalt
Dr. Benjamin Krause von der
Zentralstelle zur Bekdampfung
der Internet- und Computerkri-
minalitidt (ZIT) mit Sitz in Gie-
Ben. Zudem berichteten Jiirgen
Schroetter von Pharmaserv und
Andreas Kotter von der Volks-
bank Mittelhessen von ihren Er-
fahrungen. ,Gerade im Cyber-
crime ist eine stdndig steigen-
de Kriminalitdtsentwicklung zu
verzeichnen®, machte Bankvor-
stand Rolf Witezek die Géste bei
der BegriiRung auf die Brisanz
des Themas aufmerksam.

,Woher konnen Angriffe kom-
men“ — um Vorsorge ging es
bei dem Vortrag von Benjamin
Krause von der Generalstaats-
anwaltschaft in Frankfurt, er ist
einer der fiihrenden Experten
fiir die Bekimpfung von Cyber-
crime. Krause ging dabei vor al-
lem auf aktuelle Fille ein und
nahm die Zuhérer mit in die Ab-
griinde des Internets. Vor allem
machte er deutlich, dass es fiir
einen Hackerangriff heutzutage
keineswegs mehr besondere
Kenntnisse erfordert. ,Den pas-
senden Virus oder Trojaner gibt
es auf Bestellung gegen ein paar
Euro im anonymen Darknet®,
sagte Krause. ,Ob Drogen, Waf-
fen, Ausweise oder Falschgeld -
fiir dunkle Geschifte muss der
Kriminelle nicht mal mehr das
Hausverlassen. DieWare kommt
auf Bestellung per Post.“

Als einen regelrechten Trend
bezeichnete Krause die so
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Hackerangriffe haben es hadufig auf Firmendaten abgesehen.

Rund um die Cybersicherheit informierten Andreas Kotter (Volks-
bank Mittelhessen, von links), Staatsanwalt Dr. Benjamin Krause,
Jiirgen Schroetter (Pharmaserv) und Rolf Witezek, Vorstandsmit-

glied der Volksbank.

genannte , Fake-President“-Ma-
sche: ,Dabei geben sich die Kri-
minellen als Mitglied der Chef-
etage aus und ergaunern so
mit grolfem manipulativen Ge-
schick oft Millionenbetrage.“

Auch Pharmaserv
stand im Visier der Hacker

Die Dunkelziffer sei hoch, sag-
te der Staatsanwalt — aus Angst
vor einem Reputations- und
Imageverlust vermieden viele
Opfer den Gang zur Polizei. ,Da-
bei wédre die Zusammenarbeit
mit den Behorden eine realis-
tische Option zur Abwehr oder
Ahndung der Straftat.“ Dass
dieVerfolgungsbehorden durch-
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aus in der Lage sind, wirksam zu
unterstiitzen, davon berichte-
te Jiirgen Schroetter von Phar-
maserv. Auch sein Unterneh-
men sei von Hackern mit um-
fassendem Firmenwissen und
entsprechendem  Sprachduk-
tus angegriffen worden, sagte
Schroetter.

Nur durch die Skepsis der sen-
sibilisierten Mitarbeiter und mit
Unterstiitzung durch das Lan-
deskriminalamt habe der An-
griff abgewehrt werden konnen.
,Die Schutzmechanismen des
Unternehmens und ein internes
Kontrollsystem haben Schlim-
meres verhindert“, so Schroet-
ter. Er riet dazu, einen versier-
ten  IT-Security-Beauftragten

einzustellen. Es gebe auch im-
mer wieder Angriffsversuche
auf sensible Daten von Bank-
kunden, sagte Andreas Kotter
von der Volksbank Mittelhes-
sen. Er zeigte vor allem auf, wel-
che Techniken die Volksbank
einsetzt, um sich und ihre Kun-
den vor Cybercrime zu schiit-
zen. ,lhre Daten sind das Gold
der Zukunft®, appellierte Kot-
ter an die Unternehmer, dieses

Eigentum zu schiitzen. Gerade
in unserer dynamischen Welt
miisse man bewusst damit um-
gehen, welche Informationen
man auf der Internetseite zu-
ganglich mache.

Von den Vortrigen waren die
Zuhorer ,zundchst etwas ge-
plattet, wie es Vorstand Rolf
Witezek formulierte. Trotzdem
gab es anschlielend noch rege
Diskussionen zu dem Thema.



